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Unsere Expertise im Bereich Digitales Energiemanagement Z Fraunhofer
umfasst ein breites Spektrum

Nachhaltige Produktion
Verifikation

= Digitalisierung und
Energiemanagement fur Produktion
und Geschaftsprozesse

Nachhaltige Produktion
Aktive Steuerung

» Integration in Flexibilitatsmarkte

» Innovative Regulierung fur Echtzeit-
Energiesysteme

Digitale Plattformen

= Transparenz von CO,-FuBabdriicken filr Energie-Services

= Analyse von Strom, Wasser und mehr = Geschaftsmodelle und Regulierung

Digitale CO,-Herkunfts- und
Verwendungsnachweise

Nachhaltige Mobilitat

= E-Mobilitat und Mobilitatsservices

Nachhaltiges Wohnen

= Sektorenkopplung und Integration
von lokaler Erzeugung und Prosumer-

Haushalten
= [ntelligente und nachhaltige

= Energiemanagement und Data Ladestrategien

Analytics

- Anlagenscharfe CO2-Nachweise filr » Interoperabilitat von Ladeanbietern

Strom

Digitalisierung ermoglicht Echtzeit-Energiewirtschaft und unterstiitzt
Unternehmen dabei, ihre CO,-Emissionen aktiv zu managen und zu senken.

Icons made by Freepik and DinosoftLabs from www.flaticon.com
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Das Fraunhofer Blockchain-Labor

@ Fraunhofer Blockchain-Labor & Unser Leistungsspektrum

Das Fraunhofer Blockchain-Labor ist eine multidisziplinare
Einrichtung zur Konzeption, Entwicklung und Evaluation von

Blockchain-Losungen und dezentralen Systemen. Wissenschaftliche Begleitung
= Wir bieten nachhaltige, innovative und wertstiftende IT- = Anwendung wissenschaftlicher Methoden im interdisziplinaren
Losungen fur allen Branchen. K, Umfeld

= Uberfiihrung aktueller Erkenntnisse aus der Forschung in
praxistaugliche, integrative Anwendungen

Blockchain & DLT #State-of-The-Art

‘HHHM'

e

Self-Sovereign Identity Geschaftsmodell-Entwicklung

P . - . . .o . .
unhofel Zero-Knowledge Proofs == ' Begleltur)g aus rechtlicher, ckonomischer und technischer
Blockchain- : - 9 - Perspektive . '
Decentralized Finance = = = Anforderungs- und Potentialanalysen neuer Technologien
= Einordnung und Entwicklung von disruptiven
Geschaftsmodellen
#Value-Driven
= E @@} % Technologie-Implementierung
Ja.al & Q = Konzeptionierung technischer Systeme aufbauend auf

Workshops, Konzepte, Prototypen,  Publikationen & QO Blockchain und anderen dezentralen Losungen
Vortrage & Analysen, MVPs, & Wissenschaftliche = |Implementierung von Prototypen mit Hilfe agiler Methoden
Schulungen & Studien Netzwerkaufbau Community

sowie deren technische Evaluierung #Cutting-Edge
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Agenda

. : Digitale CO,-Nachweise &
1 ?
O ‘ Was ist eine Blockchain? 04 ‘ Blockchain-Technologie

Beispiele Digitaler Produktpass

02 Blockchain = O 5
Energieverschwendung? & CBAM

Notwendigkeit der Erfassung von

03 ‘ Emissionsdaten im Rahmen der 06

Dekarbonisierung

Zusammenfassung und Ausblick
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FIT

Was ist Bitcoin?

It‘s “everything you don‘t
understand about money
combined with everything you
don‘t understand about
computers*

John Oliver

Last Week Tonight
published 11/03/2018
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Blockchain: Ein neues Computing-Paradigma?
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Wenn Blockchain die Losung ist, Z Fraunhofer
was genau ist das Problem?
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Z Fraunhofer
Anno: 1453

FIT

3 | I
(@) "
IS _
g aia

L I

B e D
N/ ZAttack“

(? ,Withdraw*

Ein koordinierter Angriff fuhrt zum Sieg
Ein unkoordinierter Angriff fuhrt zur Niederlage

e

Ein Konsens iiber den Zustand des Netzwerkes ist notwendig

Quelle: https://people.eecs.berkeley.edu/~luca/cs174/byzantine.pdf
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Das Byzantinische Generalsproblem

FIT

Eroberung Konstantinopels durch das Osmanische Reich im Jahr 1453

Jede Einheit hat seinen eigenen General

Die Generale konnen nur uber Boten kommunizieren

Mindestens ein bestimmter Teil der Einheiten muss gleichzeitig angreifen, sonst droht der Tod
Es kann Verrater geben, die auf den Tod von Einheiten abzielen

\Wie kann ein General einem Schlachtplan vertrauen, damit seine Einheit nicht in den sicheren Tod laufen?

Bezug auf die Blockchain

mattack«

; | > ,,Proof of X
A

— —> —T—
P AT
N ———— FWS
> Einheit des schwarzen Generals fallt, weil roter General
kompromittiert wurde

@

,Proof of X“

waits (g «—

- Generale & Netzwerkteilnehmer < I "

— W\ Vereinbarung = Konsensmechanismus kS g
3, ¥ Schlachtplan £ Transaktionshistorie der Blockchain § lT lT S
) = : :
S = 5 : %
< ~

» Jeder Netzknoten hat die gleiche Transaktionshistorie
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Wie kann das Kopieren und das Verandern digitaler Guter Z Fraunhofer
verhindert werden?

ethereum

¢

Alice Bob

Internet
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Double Spending erfolgt in digitalen Umgebungen durch Z Fraunhofer
Kopieren digitaler Dateien ohne Beschrankungen "

AN

Real World

Money can only be spent once Token can be spent several times

H <& £ + 0

Coins and banknotes are issued by

control authorities. such as a In a digital world no central Files can be copied
\ central ba;lk control authorities exist easily
Example : :
prev1ously Double Spending afterwards
Alice Carol ﬁ Alice Carol
78
Balance 1 0 ‘ Tc Balance 0
Bitcoin Bitcoin
duplicated
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Die Kryptowahrung Bitcoin ist die erste praktische Z Fraunhofer
Anwendung der Blockchain-Technologie

Bitcoin

2008 the birth of the Blockchain through the white paper

itcoin: eer- eer Electronic Casl stem
"Bitcoin: A Peer-to-Peer Electronic Cash System” published by pitcotm & Peertoheer Blect -

Satoshi Nakamoto
satoshin(@ gmx, com

the pseudonym Satoshi Nakamoto. e e

Combines old-known technologies: X s R T o s ol o o oot

payments to be sent directly from cac party 10 another without going through a
fimancial institution. Digital signanures provide part of the solution, but the main
bencfits are kst if a tnusted third party is still required 10 prevent double-spending

Hash functions gl gedabbospecrr s dodosdes el spduope dricens
The network timestamnps transactions by hashing them isto an ongoing chain of
hash-based proof-of-work, forméng a record that cassot be changed without redoing

3 3 the proof-of-work. The loagest chain not only scrves as proof of the sequence of
Asymmetric encryption vt witossd, bt eoof tht i ame fom et po of CPU powe. As
long as a majority of CPU power is controlled by sodes that are not cooperating 10

attack the metwork, they’ll generate the kapest chain and outpace attackers. The

oek itself | structure. My ¢ broadc: best effo
Peer-to-peer network b, and mods can v nd jin the stk a8 will, scaping e bngest

proof-of-work chain as proof of what happened while they were gone

Merkle Tree 1. Introduction
Commerce on the Intemet has come to rely almost exclusively on financial institutions serving as

: 3 : : trusted third partics 1o process electronic payments. While the system works well enough for
First efficient solution of problems like B i, ¥ S e S i Ml Wk atiny oF o Tt Ve it
Completel bl are not really possible, since financial institutions cannot

avoid mediating disputes.  The cost of mediation increases transaction costs, limiting the

D bl S d 7 minimum peactical transaction size and cutting off the possibility for small casual transactions,
ouble pe nai ng and there is a broader cost in the Joss of ability to make non-reversible payments for non-
reversible services. With the possibility of reversal, the need for trust spreads. Merchants must
be wary of their customers, hassling them for more information than they would otherwise need,
B Zant-i ne G enera ls A centain percentage of fraud is accepeed as unavoidable. These costs and payment uncertaintics
y can be avoided in person by using physical currency., but no mechanism exists 1o make payments
over a communications channel without a trusted party.
What is noeded is an electronic payment system based on crypographisc proof instead of trust,
allowing any two willing partics to transact directly with each other without the need for a trusted
third party. Transactions that arc computationally impractical 10 reverse would protect scllers

‘ . from frawd, and routine escrow mechanisms could easily be implemented 10 protect buyers. In
this paper, we propose a solution 10 the double-spending problem wsing a peer-to-peer distributed
timestamp server %o generate comp | proof of the | order of The
system is secure as long as hoest nodes collectively control more CPU power than any
cooperating group of attacker nodes.

Current market capitalization
[10/11/2021]
EUR 932 Billions

Source: coinmarketcap.com

Source: https://bitcoin.org/bitcoin.pdf
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Fur den Anfang, Blockchain ist ein Register
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Ein “Block” enthalt eine Reihe von Transaktionen

Anna - Bea: 9
Anna - Caro: 5
Bea - Diana: 8
Diana = Caro: 3
Caro 2 Anna: 4
Caro > Bea : 4

21.09.22 Fraunhofer Institut fur angewandte Informationstechnologie FIT | Prof. Dr. Jens Struker 16



\

Die “Blocke” werden mit Hilfe einer kryptografischen Z Fraunhofer
Hash-Funktion zu einer “Kette” verbunden

—> —> 00001b8a4d47b5b7 —» 000036633ad756392 —>

Anna - Bea: 9
Anna - Caro: 5
Bea - Diana : 8
Diana = Caro: 3
Caro 2 Anna : 4
Caro > Bea : 4

sdaSd09sdfSDDr00sd

— 00001b8a4d47b5b7 = | 000036633ad756392 =~ —
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Die “Blocke” werden uber P2P-Algorithmen an jeden Z Fraunhofer
teilnehmenden Knoten im Netzwerk verteilt "

00001b834647bST 00003663300756392
00001b8a447b5b7 000036633ad756392 Alice > Bob: 9
Alice > Carol: 5
Alice > Bob: 9 80b > Dave: 8
Alice > Carol: $ Dave > Carol: 3
80b > Dave: § Carol > Alice: 4
Oave > Carol: 3 Carol > Bob: 4
Carol > Alice: 4
Carol > Bob: 4 54a540954S00F005d
5485409541500r 0054
00001bBa4dHTLST 00003663384756392
00001bBa4dHTLSLT 00003663384756392
00001b884647bSb7 0000366330756392
Alice > Bob: 9
Alice > Carol: 5
00001b834647b5b7 00003663300756392 s oo
Alice > Bob: 9 Oave > Carol; 3
Alice > Carol: § Carol > Alice: 4
80b > Dave: 8 Carol > Bob: 4
Oave > Carol: 3
st gdy i S4aSA0IAISOON00sd
Carol > Bob: 4
) 00001b8a4dHTLSDT 000036633a0756392
00001b8a4d4TLSET 00003633a0756392
00001b8a4647LST 000036633a756392
ice >
Alice > Carol; 5
>
Dave > Carol: 3
Carol > Alice: 4
Carol > Bob: 4
4aSAIAISOON00sd
00001bBa4ATLSLT 00003663380756392
00001b8a4dTLST 00003663184756392
Alice > Bob: 9
Alice > Carol: §
Dave: 8
Dave -3 Carol: 3 00001b8a4647LS7 00003663304756392
Carol > Alice: 4
Carol > Bob: 4 Alice > Bob: 9
Alice > Carol: §
5045409561S0Dr00sd 80b > Dave: 8
Oave > Carol: 3
000TbES Carol > Alice: 4
1b8a404TbSDT 00003663300756392 e
4aSAIAISOON00SA
00001bBadATLSLT 00003663384756392
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Die Blockchain speichert Transaktionen transparent,
chronologisch und unveranderlich im Netzwerk

21.09.22

Blockchain

Informationen uber Eigentumsverhaltnisse und Transaktionen

\

Forlaufend aktualisiertes, chronologisch geordnetes und offentlich zugédngliches Register mit

Kryptographische Prinzipien garantieren eine ruckwirkende Unveranderbarkeit der Eintrage

Mechanismus

| I | I e 1N
gt 1S
— — ] Block50.dat
Block51.dat
. j Block52.dat

k / ,,’(/ C ‘ ‘L‘ C
E g é /Block53.dat g

Konsens-

Hinzufugen neuer
mechanismen

]

Block 53 | >

Previous
Block:

x0000zzxyv5

Transaction:
x0094lxcv14

Referenzieren auf
vorherigen Block

Time stamp

Permanenter
Zeitstempel

Distributed
\ Ledger Blocke

Fraunhofer Institut fur angewandte Informationstechnologie FIT | Prof. Dr. Jens Struker

~ Fraunhofer

FIT



\

~ Fraunhofer

Agenda
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O ‘ Was ist eine Blockchain? 04 ‘ Blockchain-Technologi

Beispiele Digitaler Produktpass

02 Blockchain = O 5
Energieverschwendung? & CBAM

Notwendigkeit der Erfassung von

03 ‘ Emissionsdaten im Rahmen der 06

Dekarbonisierung

Zusammenfassung und Ausblick
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Kritik an Energieverbrauch von Bitcoin und Non-Fungible Z Fraunhofer
Tokens (NFTs) nimmt zu

NFTs Are Hot. So Is Their Effect on the Earth’s Climate

The sale of a piece of crypto art consumed as much energy as the studio uses in two years. Now the artist is campaigning to reduce the medium’s carbon

emissions.

Bitcoin emissions alone could push global warming
above 2°C

.

Finland Kazakhstan Bit Philippines Netherlands
itc
. . 93 . O . . [The ecological cost of using the blockchain:
TWh per TWh per TWh TWh per TWh per
year year per year year Energy usage: 360 kWh
year
Emissions: 210 KgC0,

@ Using a laptop for 3 years
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Schlagzeilen zu Energieverbrauch von Bitcoin und
Kryptowahrungen in Nachrichten und der Wissenschaft

21.09.22

Google

bitcoin energy consumption

Q Al =) News [ Images [3)Videos ¢ Shopping i More

Pastweek v Sorted by relevance v Clear

& Sci-News.com

China's Bitcoin Miners Will Consume as Much Energy as

Mid ..

Given the current trends in Bitcoin mining, Chinese researchers estimate that the
energy consumption from this process in their country alone will peak in 2024 ...

2 days ago

B Blcomberg.com

Bitcoin Power Consumption Jumped 66-Fold Since 2015,

Citi ...

As of mid-April, global power demand by the Bitcoin network probably reached
an annualized 143 terawatt-hours, about 4% higher than Argentina’s total
electricity

3 days ago

& The New York Times
In Coinbase’s Rise, a Reminder: Cryptocurrencies Use
Lots of Energy

Bitcoin mining's heavy energy usage owes in large part to its reliance on what's
called “proof of work” — a computing method that's intentionally designed to be

1 day ago

. Cointelegraph

Bitcoin power consumption ‘66 times higher than in

2015': Citigroup

The Bitcoin energy consumption debate is heating up faster than the planet, with

corporations facing pushback from the public and shareholders over Bitcoin
2 days ago

B cnn
Bitcoin has an energy problem

According to one estimate, the process of mining bitcoins and keeping the
network ... CNN's Clare Sebastian reports on the network's vast energy usage.

2 days ago

Settings

Q

Tools
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. Dr. Jens Struker

Research | 5 November 2018

Quantification of energy and carbon costs for mining
cryptocurrencies

Max J. Krause & Thabet Tolaymat

Nature Sustainability 1, 711-718

Rights & permissions »

Comments & Opinion | 29 October 2018

Bitcoin emissions alone could push global warming above 2°C
Camilo Mora, Randi L. Rollins [...] Erik C. Franklin

Nature Climate Change 8, 931-933

Rights & permissions »

O comMENTARY
Bitcoin boom: What rising prices mean for the network’s energy consumption
Joule, Vol. 5, Issue 3, p509-513, Published online: March 10, 2021
Alex de Vries
Download PDF  Export Citation

[0 COMMENTARY
Energy Consumption of Cryptocurrencies Beyond Bitcoin
Joule, Vol. 4, Issue 9, p1843-1846, Published online: August 4, 2020
Ulrich Gallersdorfer, Lena KlaaRen, Christian Stoll
Download PDF  Export Citation

O ARTICLE o Open Archive
The Carbon Footprint of Bitcoin
Joule, Vol. 3, Issue 7, p1647-1661, Published online: June 12, 2019
Christian Stoll, Lena KlaaRen, Ulrich Gallersdorfer
Download PDF  Export Citation
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nature

Joule

A Cell Press journal

FIT
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Warum Proof of X?

\

~ Fraunhofer

O

(D> Herausforderung:
Konsensfindung unter vielen Nutzern.

N\

Open System
(Permissionles)

Closed System
(Permissioned)
,Easy* Losung:

> Mittels Abstimmen/ Wahlen
> Wiederholte Zufallsauswahl

-

=g

21.09.22 Fraunhofer Institut fur angewandte Informationstechnologie FIT | Prof. Dr. Jens Struker

Problem: O o oog
® )

e Y-Y - e
» Losung: Binden des Abstimmens an knappe
Ressource, die offentlich uberprufbar ist.

Proof of Proof of
Authority (PoA) Work (PoW)

Proof of
Stake (PoS)

AN

FIT
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Es gibt eine Vielzahl an Literatur uber den Z Fraunhofer
Energieverbrauch von PoW

GW Mtcozly1
L 2
20 1 - 90
- 80
15 - - e e aemaem e e - 70
O
- 60
- 50
10 A
- 40
- 30
5 4
- 20
*
- 10
0 —— o : : : : 0
Jan-14 Jan-15 Jan-16 Jan-17 Jan-18 Jan-19 Jan-20 Jan-21
s ¢ McCook & O'Dwyer & Malone Zade et al. Time
s Krause & Tolaymat ¢ Vranken ¢ Gallersdorfer et al.
5 & Bevand Gauer ¢ Mishra
é @ e K hler & Pizzol & Taylor ¢ Swanson
°m Bondarev Bendiksen & Gibbons ¢ DeVries
g g ¢ Sedimeir et al. | = = Calvo-Pardo et al. - == +Houyand Masanet et al.
£ = = «Mora et al. = = Kidhler & McCook CO2 CO. estimat
<& Konokova & Dek Bitcoin-Preis > estimates
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Der Energieverbrauch anderer PoW-Blockchains

B Market capitalization

Annual energy consumption
I I _— (lower bound — upper bound) 100
| I . l 1

—
o
o

gl
||||lll

Market capitalization (Bn USD)
Annual energy consumption (TWh)

10 H - 10
1 -
Total Top 5 Bitcoin Ethereum Bitcoin Bltcom Litecoin
PoW Cryptocurr. Cash

For more details: J. Sedlmeir, H. U. Buhl, G. Fridgen, R. Keller (2020): The Energy Consumption of
Blockchain Technology: Beyond Myth. Business & Information Systems Engineering 62(6)
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Ethereum Merge
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Activity by energy consumption per year
TWhr per year

BTC PoW 129

ETH PoW

ETH PoS |0.01

0 50 100 150

BTC PoW: Bitcoin Proof of Work mining. ETH PoW: Ethereum Proof of Work mining. ETH: Ethereum Proof of Stake
validation

Source: Digiconomist, Sept 2022 (B|B|C]
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Notwendigkeit der Erfassung von Emissionsdaten
im Rahmen der Dekarbonisierung
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Aktivitaten betrieblicher Nachhaltigkeit

Nachhaltiges

Nachhaltigkeitsberichte SRR e - Kompensationsprojekte
systeme

Management in Echtzeit

EU-ETS; deutsches Kompensationsguthaben;
.. : . N A : CO,-angepasstes
Emissionskategorien Brennstoffemissions- Emissionsreduzierung
- . : Management durch
(scopes) gemal dem handelsgesetz (BEHG) fur oder CO,-Speicherung > )
: N : Echtzeituberwachung;
Greenhouse Gas Protocol die Sektoren Warme und zum Augleich {
. ) W N CO,-Anteil der
Verkehr (nicht im EU-ETS) betrieblicher Emissionen
Endprodukte

Isolierte Unternehmensaktivitaten sind nicht zielfuhrend fur ...

= aktives CO, Management auf Prozessebene
= produktspezifische CO,-Kennzeichnung
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Treibhausgas-Emissionen von Unternehmen basieren Z Fraunhofer
heute uberwiegend auf Schatzungen

PFCs Scope 3 Scope 2 Scope 1 HFCs Scope 3 N,
indirekt (ndirekt direkt (ndirekt
CH, CO,

VN

O

bezogener Strom,

Gas, Wirme und Verarbeitung der

Arbeitsweg der

Upstream Jiufizioaizrdan Kalte fiir den verkauften Produkte Downstream
> Eigenbedarf — — >
Y
Geschaftsreisen Verwendung der
Bezogene Produkte M Verkauften Produkte

anlen

& Dienstleistungen I.' ’
W o £\ Berichtendes 'qo
P .‘ Betriebsabfille N () E
9]II|| W End-of-Life-

Kapitalgiiter Transpc?rt & Behandlung von geleaste
Vertrieb verkauften Produkten Anlagen

($ )
[ |~

Unternehmen

Investitionen
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Weg zur Net Zero: Digitale CO,-Zertifikate fur die Z Fraunhofer
nachhaltige Transformation der europaischen Wirtschaft

Projektidee und -ziel

= Untersuchung des wirtschaftlichen Potenzials differenzierter und digitaler CO2-Herkunfts- und
Verwendungsnachweise

= Einordnung bestehender Instrumente und Richtlinien (z.B. Emissionshandel) sowie aktuell diskutierte m European
Entwurfe (z.B. Lieferkettengesetz, Digitaler Produktpass) im europaischen Kontext Y o

_"s epico

Klimalnnovation

Foundation

Interview Partner Projekt-Ergebnisse
Probleme, Risiken und Ungewissheiten bei der (kiinftigen) CO,-
Berichterstattung und -iberpriifung:

H : | + Steigende Anforderungen an Emissionsdaten und Berichterstattung . epico

» Steigende Nachfrage nach detaillierten Informationen zum
CO,-FuBabdruck von Investoren und Kunden

« Sammlung und Verarbeitung der Emissionsdaten von Lieferanten

» Fehlen von Standards fur die CO2-Beurteilung in Berichten und
fur Produkte

Potenzial der digitalen CO,-Erfassung:
+ Differenzierung von Produkten nach ihrem CO,-FuBabdruck
» Ermoglicht Erfassung und Weitergabe von Emissionsdaten uber Scope 1 hinaus

Maschinenbau Energiewirtschaft  Einheitliche Erfassung von Emissionsdaten unabhangig von Systemgrenzen
unterschiedlicher rechtlicher Rahmenbedingungen (national vs. europaisch)

Automobilindustrie Bauindustrie
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Neue Anforderungen an Unternehmen fordern neue
Losungen fur die Verifizierung von CO,-Informationen

Regulatorische Anforderungen

= EU-Batterieverordnung

= Lieferkettengesetze und
okologische Sorgfaltspflichten

= Nicht-finanzieller Bericht /
vorgeschriebene
Nachhaltigkeitsberichte

= Emissionshandelssysteme (insb. EU-
ETS 1 und I, BEHG)

= EU-Taxonomie T
= EU Data Act

= EU RED Il

= Digitaler Produktpass
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Marktanforderungen

Z Fraunhofer

FIT

Nachfrage nach (Audit-sicherer)
CO,-Berichterstattung

Nachweis von Transformation bzw.
Verbesserung von
Produkteigenschaften

Freiwillige Berichterstattung von
CO,-Informationen und weiteren
SDGs (insb. GHG-Protokoll, SBTI)

Pluralismus von regulatorischen
und freiwilligen Bewertungs-
ansatzen (insb. Systemgrenzen)

CO, als aktive SteuerungsgroBe bei
politischen und organisatorischen

Emissionsreduktionszielen /
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~ Fraunhofer

Agenda

. : Digitale CO, Nachweise &
1 ?
O ‘ Was ist eine Blockchain? 04 ‘ Blockchain-Technologi

Beispiele Digitaler Produktpass

02 Blockchain = O 5
Energieverschwendung? & CBAM

Notwendigkeit der Erfassung von

03 ‘ Emissionsdaten im Rahmen der 06

Dekarbonisierung

Zusammenfassung und Ausblick
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Digitale CO, Nachweise & Blockchain-Technologie
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Neue Anforderungen an Unternehmen fordern neue
Losungen fur die Verifizierung von CO,-Informationen

Kombination mit Blockchain
= EU-Batterieverordnung ermoglichen ... .

= Lieferkettengesetze und

5kologische Sorgfaltspflicht
OoKologische Sorgrattsprucnten @ Datenschutz &

= Nicht-finanzieller Bericht / Privatsphire

vorgeschriebene
Nachhaltigkeitsberichte

= Emissionshandelssysteme (insb. EU-
ETS 1 und I, BEHG)

= EU-Taxonomie
= EU Data Act

ﬁ Differenzierbare
/N i

Produktausweise

Q Verhindern von -
Q Q Double-Spending

= EURED Il gp Dezentrales g
= Digitaler Produktpass 00 © Management
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Regulatorische Anforderungen Digitale Identitdten in Marktanforderungen

Z Fraunhofer

FIT

Nachfrage nach (Audit-sicherer)
CO,-Berichterstattung

Nachweis von Transformation bzw.
Verbesserung von
Produkteigenschaften

Freiwillige Berichterstattung von
CO,-Informationen und weiteren
SDGs (insb. GHG-Protokoll, SBTI)

Pluralismus von regulatorischen
und freiwilligen Bewertungs-
ansatzen (insb. Systemgrenzen)

CO, als aktive SteuerungsgroBe bei
politischen und organisatorischen

Emissionsreduktionszielen y
-




Ausgangspunkt: Schrittweise Einfuhrung von digitalen Z Fraunhofer
|dentitaten auf Ebene der Produktionsanlagen

21.09.22

Digitale
Maschinenidentitat der

Produktionsanlage

Fraunhofer Institut fur angewandte Informationstechnologie FIT | Prof. Dr. Jens Struker

\

FIT

Digitale Maschinenidentitat: Jede Produktionsanlage
entlang der Wertschopfungskette erhalt eine Digitale
Maschinenidentitat.

Stammdaten: Dauerhafte Eigenschaften einer Anlage
(z.B. Standort, Eigentumer, etc.) und einmalig
zertifizierte Eigenschaften (z.B. Nachweis, dass
Kinderarbeit ausgeschlossen werden kann, etc.)

Bewegungsdaten: Mittels falschungssicherer
Sensoren (Software-Code in installierten
Messgeraten) erfassbar und zeitlich beliebig
auflosbar (z.B. Leistungsbezug, Edukt-Mengen, etc.)

Digitaler Produktpass: Der Produktpass mit den
Eigenschaften jedes Produkts wird automatisiert
erstellt und setzt sich aus den zum
Produktionszeitpunkt vorliegenden Bewegungs- und
Stammdaten zusammen

38



Technischer Ansatz

Digitale Identitaten als Enabler eines Okosystems

Verifizierbarkeit von z.B. CO,-
Informationen entlang der
Wertschopfungskette

= Automatisierte
Nachweiserstellung

= Zeitlich und raumlich auflosbare
Erfassung relevanter
Informationen uber die gesamte
Wertschopfungskette

= |nteroperabilitat und
Kompatibilitat aufwarts zu
anderen IT-Losungen (z.B. SAP)
und bestehenden
Zertifizierungsansatzen

Anwendung Selbst-Souveraner-
|dentitaten

~Z Fraunhofer

FIT

Digitale, selbstsouverane
Identitaten (SSI) sichern
Souveranitat uber samtliche
(Stamm- und Bewegungs-) Daten
fur alle Akteure

Dezentralisierte Identifier
ermoglichen sichere, Ende-zu-
Ende verschlusselte bilaterale
Kommunikation

Zur Erhohung der Privatsphare
basiert die Verifizierung und
Priifung von digital signierten
Attributen auf Basis kryptogra-
fischer Verfahren
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Unser Ausgangspunkt fur digitale Beweise sind

digitale Identitaten

Digitale IDs fur
Organisationen

.o
fe

ano

A
o)

(0=

Digitale IDs fur
Maschinen

e
A

Interoperabilitat, Ubertragbarkeit & Datenschutz

Digitale IDs fur
Menschen

Z Fraunhofer

FIT

Application Patterns

,

IR

Identifikation

Datenverwaltung

Authentifizierung
und Autorisierung

Digitale
Bescheinigungen

=

21.09.22
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Z Fraunhofer

FIT

Blockchain und selbstsouverane (Maschinen-)ldentitaten

Issues credentials User/Holder Sends presentation

\

~~ Fraunhofer
FIT

Self-Sovereign Identity =

Grundlagen, Anwendungen und Potenziale portabler digitaler Identititen

—
—
Prowktgruppe Wirtschaftsindormatit w

[ 5 ol

Verifier

Look up signing keys
and revocation lists

Striker, J., Urbach, N., Guggenberger, T., Lautenschlager, J., Ruhland, N., Schlatt, V., SedIlmeir, J., Stoetzer, J.-C., Volter, F. (2021): Self-Sovereign Identity — Grundlagen, Anwendungen und Potenziale
portabler digitaler Identitdten. Projektgruppe Wirtschaftsinformatik des Fraunhofer-Instituts fiir Angewandte Informationstechnik FIT, Bayreuth.
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~ Fraunhofer

FIT

Grundlegende Prinzipien individueller CO,-Nachweise

Blockchain Self-Sovereign = Kombination digitaler Identitats-

management-Mechanismen mit
Speicherung des Korrektheitsnachweises

CO,-Emissionen
» Vermeidung von Double Spending

Q
54,
(]
Z @ ) ’ ';’;Z;‘;g;e von CO2-Daten auf der Blockchain als
b P N 5L B Token
< ®\ ,® ,n o (ol o = In Echtzeit
O £ =) Yy & e = Datenschutz & Privatsphare durch Design
O - S < Challenge
— e I 3 . .. ..
g @ = Response > = Ubermittlung uberprufbarer Daten zu
O
2
-8 Dezentrale, einsehbare Korrektheit der Aussage D lisi V |
’ ’ n
- chronologische und unver- Eine Identitat uber alle ohne zusatzliche ezentralisierte Verwa tun?.g
dnderbare Transaktionen Doménen Informationen = Differenzierbare Produktpasse

Sicherheit und Interoperabilitat bei geringer Komplexitat;
Unabhangigkeit von Vermittlern

Dies ermoglicht es Unternehmen und Kunden, verifizierte Daten uber ihre CO2-Emissioen zu nutzen (z.B. fur die Buchfuhrung)
und ermoglicht ein CO,-angepasstes Verhalten oder (Prozess-)Management
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Agenda

. : Digitale CO, Nachweise &
1 ?
O ‘ Was ist eine Blockchain? 04 ‘ Blockchain-Technologi

Beispiele Digitaler Produktpass

02 Blockchain = O 5
Energieverschwendung? & CBAM

Notwendigkeit der Erfassung von

03 ‘ Emissionsdaten im Rahmen der 06

Dekarbonisierung

Zusammenfassung und Ausblick
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Beispiel Digitaler Produktpass & CBAM

-—
Z Fraunhofer
FIT




\

~ Fraunhofer

FIT

Wie unterstutzen digitale CO,-Nachweise Unternehmen?

co, co,
Footpr:int Footpr,nt Verwendung fur verifizierte Berichte,

o) L’%) Produktdifferenzierung, Bewertungen usw. entlang der Kette
H H
! ! Verified LCA
| P erified LC i ifizi d —Standards an
: : models
! !

Verif. primary and

master data L
% , ° tVerlflaia.le
r‘ﬁ ’W “ ransaction

data

a

_%E- _____ Verified master

Electricity Customer data

Generator
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Digitaler Produktpass zur Ausweisung von Emissionen

mithilfe digitaler Technologien

Erfassung von verifizierbaren Stamm- und
Verbrauchsdaten mithilfe des nahtlosen

Zusammenspiels von Maschinen- und
Personenidentitaten

End-to-End digitale Quantifizierung, Zuordnung
und Ausweisung von CO,-Emissionen und

Energieverbrauch
= Basis fur Produktdifferenzierung von

HeidelbergCement
= Basis fur effizientere Reporting- und Audit-
Prozesse

Basis fur die Bewertung und gezielte Steuerung
von Klimaschutz- und Emissionsminderungszielen

sowie Investitions- und Innovationsoptionen
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~ Fraunhofer

FIT

Selbstsouverane Identitaten (SSI) in
Kombination mit Blockchain

Differenzierter
Nachweis uber
Produkt-

eigenschaften

Verifizierte
Verbrauchsdaten
& Emissionen

Zement-
Werk

vertraut

46



Digitaler Produktpass zur Ausweisung von Emissionen Z Fraunhofer
mithilfe digitaler Technologien

Erfassung von verifizierbaren Stamm- und
Verbrauchsdaten mithilfe des nahtlosen
&, Zusammenspiels von Maschinen- und
Personenidentitaten

'Dm“ Digitale
& Identitat

Stammdaten

End-to-End digitale Quantifizierung, Zuordnung @
und Ausweisung von CO,-Emissionen und ) &
Energ]ever‘braUCh iiﬂ O Digitaler Produktpass
= Basis fur Produktdifferenzierung eines Zement-

Herstellers c °
= Basis fur effizientere Reporting- und Audit- TS

1010 |2
Prozesse Bewegungsdaten 010 |V ¢ € a

Basis fur die Bewertung und gezielte Steuerung AR 4 A

von Klimaschutz- und Emissionsminderungszielen
sowie Investitions- und Innovationsoptionen
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Digitaler Produktpass zur Ausweisung von Emissionen Z Fraunhofer
mithilfe digitaler Technologien

CO,-adaptive

) Erfassung von verifizierbaren Stamm- und Steuerung
(@) Verbrauchsdaten mithilfe des nahtlosen
&, Zusammenspiels von Maschinen- und @
Personenidentitaten Budgetierung von Labeling von
Emissionen Produkten

K

End-to-End digitale Quantifizierung, Zuordnung
und Ausweisung von CO,-Emissionen und

Energieverbrauch
= Basis fur Produktdifferenzierung von

HeidelbergCement
= Basis fur effizientere Reporting- und Audit-
Prozesse

Energie- Gezielte
Basis fur die Bewertung und gezielte Steuerung Zertifikatehandel \ Investitionen

von Klimaschutz- und Emissionsminderungszielen il

sowie Investitions- und Innovationsoptionen
Reporting und Auditing
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FIT

Digital CO,-Nachweise zur Differenzierung von Produkten

o, &

-

Mit digitalen CO,-Nachweisen konnen
Prozessen hart nachweisen und in der

wir Differenzen in Produkten und

D,
U

Nutzung
Abwarme

21.09.22

2 q ese ‘:

W\_;
@ CO,-Abscheidung

IDm Weiterverwendung (z.B. Raffinerie)
— ° @
@&;
o X

Carbon Capture
& Storage (CCS)

Fraunhofer Institut fur angewandte Informationstechnologie FIT | Prof. Dr. Jens Struker

Wertschopfungskette weitergeben.

Okonomische Vorteile

Reduzierung der Kosten fur CO,-
Reporting und Umwelt-Due Diligence
Vorteilhaft fur Unternehmen, welche im
Ausland CO,-Minderungsmalnahmen
durchfuhren

Strategische Bedeutung durch
verscharfte KlimamaBnahmen, z.B.
Produktpass, EU-ETS, CBAM etc.

Technische Vorteile

Transparente und manipulations-sichere
Ruckverfolgung von
Produkteigenschaften
Produktspezifische Zuordnung von
Eigenschaften

Erste Ansatze zur Losung von Fragen der
Skalierbarkeit und des Datenschutzes
werden derzeit entwickelt



Z Fraunhofer

FIT

Digitale Verifizierung uber Systemgrenzen hinaus

Carbon Border Adjustment Mechanism (CBAM)
fur Zement-Produkte:

Erfiillt EU-Standards

Erfiillt EU-Standards

nicht EU-Zementwerk
Kauf von Zertifikaten in Nachweis notwendig, dass $ ‘\'
Hohe der entstandenen EU-Standards erfullt oder m Teilnahme an
Emissionen fur entstandene Emissionen EU-ETS
vergleichbares EU-Produkt bereits bepreist
v v Kauf von okl
Digitale CO,-Nachweise Digitale CO,-Nachweise )  Lertifikaten =
fur enthaltene Emissionen fur erfullte Standards oder =
in Produkt produziert erfolgte Bezahlung fur 7 Q
auBerhalb EU Emissionsrechte in \ ]
anderem ETS ‘\
\ Nicht-EU- 4 Erfullt EU-
Digitale CO,-Nachweise helfen verifiziert CO,- V. ZemeiEREls 9 _-7 Standards
Informationen an Systemgrenzen weiterzugeben = -“' == B
und Vertrauen zu schaffen. W' -
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Agenda

01 ‘ Was ist eine Blockchain?

02 Blockchain =
Energieverschwendung?

Notwendigkeit der Erfassung von
03 ‘ Emissionsdaten im Rahmen der
Dekarbonisierung
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~ Fraunhofer

Digitale CO, Nachweise &
Blockchain-Technologie

Beispiele Digitaler Produktpass
& CBAM

Zusammenfassung und Ausblick

FIT

51



Zusammenfassung und Ausblick
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Beschleunigung der Dekarbonisierung mit Primardaten Z Fraunhofer
statt Schatzungen

= 1.5-Grad-Ziel des Pariser Abkommens: Notwendigkeit der Dekarbonisierung und CO,-Effizienz in allen Sektoren
= Energiekrise: Anstreben der Unabhangigkeit von fossilen Energietragern

= Fehlende Lenkungswirkung: Aktuelle Dekarbonisierungsansitze (z.B. Buchhaltungssysteme, Okostromzertifikate,
Subventionen) sind nicht von der systemischen Ebene tber die Unternehmensebene bis zum Endverbraucher integriert

1 2

“All-electric-society” CO, als Entscheidungskriterium

3

CO, Effizienz basierend auf
Primdrdaten

Ausbau eneuerbarer Notwendiger Wechsel von
Energien, MaRRnahmen zur kostenminimierender Notwendigkeit eines neuen
Energieeffizienz und Ziel der Energieeffizienz zu CO2- Ansatzes fur digitale CO2-
CO2-Emissionsreduzierung basierten Energiemanagement, Nachweise, um CO2-
um langfristige Reduktionsziele Emissionen nachzuverfolgen
zu erreichen und zu Uberprifen
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Dekarbonisierung der Energiewirtschaft durch Blockchain Z Fraunhofer
& Selbstsouverane Identitaten: Ein CIO-Thema? "

Regulatorische Rahmenbedingungen 4 R

Pluralismus von verschiedenen Systemen, Harmonisierung der unterschiedlichen Systeme und
Systemgrenzen und Definitionen sowie fehlende Definitionen

Harmonisierung

: : : Inklusion von internen Evaluations- und Controlling-
Steigende Anforderungen an CO,-Informationen bei Prozessen

der Berichterstattung
Datensouveranitat und Datenschutz

Regulatorische Unsicherheit in Bezug auf den
Umfang der zukunftig zu erfassenden CO,- Benutzerfreundlichkeit
Informationen

Aufbereitung von Performanz- und

Schwierigkeit bei der Kennzeichnung von Strom Nachhaltigkeitskennzahlen fuir Kund*innen

Fehlende Standards und Vergleichbarkeit 9 Transparenz und Manipulationssicherheit

} Test von technischen Konzepten fur digitale CO,-Herkunfts- und Verwendungsnachweise im Unternehmenskontext

Struker J., Korner M.-F., Leinauer C. (2021): Digitale CO,-Nachweise: Aufbruch fur die nachhaltige Transformation der \l/
europaischen Wirtschaft. Hg. v. EPICO Klimalnnovation (Energy and Climate Policy and Innovation Council e.V.). —l
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Vielen Dank fur lhre Aufmerksamkeit!

Prof. Dr. Jens Striiker

Fraunhofer FIT Branch Business & Information Systems Engineering

= jens.strueker@fit.fraunhofer.de
W +49 (0)921 55 - 4712

in linkedin.com/jens-strueker
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