VOG - Cybersecurity

19. April 2023

Walter Pardatscher




- Einige Daten zum Cyber Crime
General Cyber Attack Stats



Active Monitoring & Security Operation Center

Le attivita di Penetration Test hanno raramente attivato allarmi
presso il cliente. La mancanza di un monitoraggio attivo e di un
SOC porta I’attaccante a poter agire piu in profondita e senza essere
scoperto. La mancanza di log rende complicato un’eventuale attivita
di incident response.
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Purdue Model & ISA99/IEC62443

Il modello Purdue e la normativa ISA99/IEC62443 riguardano la
segmentazione di processi fisici, sensori, controlli di supervisione,
operazioni e logistica. A lungo considerate un framework chiave
per la segmentazione della rete ICS per proteggere la tecnologia
operativa (OT) da malware e altri attacchi.
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Gutachten
- Erstellt laut ISO Norm ITIL, CEH, CPENT



Ziele
o Aktueller IT Sicherheits-Standard im VOG zu definieren

0 Anpassung an den neuen Bedrohungen des Cybercrime

o Malnahmen und Prozesse ermitteln flr die Standardisierung der Cyber Security



Cybersecurity - Massnahmen

« MaRBnahmen
v’ Beauftragung eines spezialisierten Unternehmens im Bereich Cybersicherheit;
v" Phising Kampagne;

v’ Security - Policy — Managment (Vereinheitlichung der Sicherheitsrichtlinien im VOG
Verbund)

v" Aktives Monitoring der gesamten Netzwerkinfrastuktur und der dazugehdrigen Gerate
v' Sicherheitskonzept laut ISO ITIL ist umzusetzen

v" Einflhrung MFA (Multifaktor-Authentifizierung)



Cybersecurity - Masnahmen

« MafRnahmen
v’ Standige Verbesserung
v" Senisibilisierung und Schulungen fir Mitarbeiter

v’ Einflihrung eines Prozesses zur ldentifizierung und Analyse von Cyberbedrohungen
(Cyber Threat Intelligence)



o,

Subject:

Sender & Date:

Email

30/09/2022 18:00

Body:







‘Results

Most of infrastructure filters were disabled during this test

XXX

Total sent emails

X, XX%

Clicked links / Total sent emails

XX, XX%

Submitted credentials / Clicked links




Cybersecurity — Absichtserklarung «Postpolizei»

Absichtserklarung zur Pravention und Bekampfung von
Computerkriminalitat

VOG & «Centro Operativo per la sicurezza cibernetica —
Polizia Postale e delle Comunicazioni

v Gemeinsame



Cybersecurity — Absichtserklarung «Postpolizei»

Die Absichtserklarung enthalt die Verpflichtung zur Entwicklung eines Plans fur die
Zusammenarbeit mit der Zielsetzung:

v’ sicherer Umgang mit der Informationstechnologie im Verwaltungs- und
Produktionsbereich;

v den Austausch und die Analyse von Informationen, die geeignet sind, Angriffe oder
Schaden an den IT-Infrastrukturen zu verhindern und abzuwehren;

v’ die Meldung von Notfallen im Zusammenhang mit Schwachstellen, Bedrohungen und
Vorfallen, die die Ordnungsmafigkeit der Telekommunikationsdienste beeintrachtigen;



Cybersecurity — Absichtserklarung «Postpolizei»

v die Ermittlung des Ursprungs von Angriffen, die auf die vom VOG Verband verwalteten
technischen Infrastrukturen abzielen oder von diesen ausgehen;

v"die Durchfihrung und Verwaltung von KommunikationsmaRnahmen zwischen den
Vertragsparteien zur Bewaltigung von Notfallsituationen;

v’ Organisation von Kursen zum Thema Cybersicherheit;

v’ Verpflichtung gemeinsam vereinbarte Initiativen zu entwickeln, um die gegenseitigen
Beziehungen zu verbessern;

Die zur Erreichung der Ziele erforderlichen Tatigkeiten werden vom Zentrum fur
Cybersicherheit Trentino-Sudtirol und dem IT-Team vom VOG Verband durchgefuhrt.
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